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2. Presentacié de I'assignatura

Actualment no és dificil frobar al diari icies que exphquen com les dades i els se

de les empreses s'han vist ce ers. | -

de tofs els ambits (wealdt, | .{-..---""""_—-‘
principalment a frg i gCS, COMWE
exemple els atag ixen que caigui
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preses que posen els seus ec
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es i les metodologies que
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poder-los
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iu principal d'aguesta dssignatura és treballar els princip s implicats
esplegament de mecanismes i procediments de gestié d tat en les
de telecomunicacié, establint els principals principis de fat de la
cié, aixi com els princi@als atacs i contra-mesures cone mateix es
dgics, regulatoris i d'avaluacié de omia, tot
es de seguretat, aixi com les prin odologies

L'aproximacié de I'assignatura @s que, en algunes parts, I'alumne ¢
errors. Aixi, a partir d'algunesf vulnerabilitats, els alumnes veurc
garantir mecanismes de seguret@.

dels propis
essitat de

Tal i com es descriurd a I'apdrtat corresponent, I'assignatura i
practiques com estudi de caso
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3. Recomanacions

Es recomana que l'alumne hog| tingui els coneixements bdsics dels principals
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5. Continguts

) es durd a terme mitjancar =sencials i sessions

cials seran tant sessions © e minaris i
uacio es detallen els trets bdsics de cao :

es hores.
)nceptes,

de Teoria:flindran una durada aproxi
La professora presentard durant aquestes sessic

procediments i pfocessos corresponents a ca els blocs
tematics. Tot i queftindran un caire fonamental itiu hi ha
interaccid amb I'estudiant per a resoldre dubtes, p jUestions,

etc.

e Sessions de Seminc
tenir present que e
degudament co
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. realitzacié del que

obtinguda com ar
Durant la sessié de
exercicis practics
professor per a reso

_de Laboraror i.llll“
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Serd a les sessions no presencials on:

de seminari tot
Tor 2 |-|II|l“

- L'estudiantat ara coordinacio

reunions

ra el Joc de Rol
la distribucid de
0cional de cada

boratori de I'assignatura, §i
Society. Com s'ha dit a@ite
eq zard en funcié del perfil fc ‘
estudic

ROL‘ l'

- El profes gsponsable de les aules de laboratori serc
master del joc i les seves t@sques principals seran:

o Descripcid de I'escénari a simular

o Descripcié del joc durant el trimestre

o Vetllar per al seguiment del joc de rol

ercird de

1
m
%)

s estudiants estaran divi
laboratori al qual perta
amb una forta compete
rellotges: “Trolex S.A." ila *
Relacionats amb cada
concretament:

o Departament de Cbmunicacions de I'empresa
Departament de Sis§temes de I'empresa
Departament de Programacio de I'empresa
L'agéncia de Cerfificacio (empresa externg :

Qe lempresa extrerng =t L
excepcié del

- — J/
Udiant més. TOTS els

dentica, concretament, a
gsques:

e manera democrdtica entre els

_cions del Responsable: Dirigird i es
Cions que hagin de realitzar el grup.

o Rol J€ NCO gq'rd de gestionar les reunions, (incloent la
realitzacio "
Rol de Desen -\ iderara els aspectes més tecnologics de les
accions que s’hagin de prendre.

-~ 8w

its en dos grans grups (corresp grup de
en) que representaran dues € s ficticies
cia entre elles. Per exemple, ¢ dreses de
rorion Corporation”).
na de les empreses hi haurd rtamen

O O O
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o Rol de Comercial: S’encarregara de presentar la feina realitzada pel
grup aixi com de les relacions que s'hagin d’establir amb la resta de

garups).

OBJECTIU DEL JOC:

- Els respegtidf dire els : e ofereix

INnteE >
I’iC1|S

4 ba y' gue, en have

/ amb es, la “lluita” per ser la

QN RO [csfiucs desaprofitard cap mo
b otiga on-line el camp de bat

)

»

e tots els elements de la xap

nseguir |'exit o el fracas. La
L'@b o del joc és algar una empresa simulada
se h ’

de competitivita
) molt present, per
rijudicar la imatge

opia botiga seran
itzard de manera
ons donades pel

es
CO
gale

fre els diferents grups seg

la seva

INFORMACIONS IMPORTANTS A TENIR EN COMPTE:

ALTRT

- Tot iilque cada estudiant tin@rd un rol concret dins del seu
remarcar que tots els estudiafts participaran en la implemen
tasca per igual. Per tal d'ajstar el nombre de parficipant
dificultat, en alguns depaftaments el rol de desenvolug
representat per més d'un esfudiant sempre i quan la resta de

coberts.

portant
I'accid o
D amb la
bot  estar
1gin estat

) resta g
=n fo
Lt

- El joc de rol es presentara ef primer dia de classe, conjunta
I'assignatura. Es sollicitard al§ alumnes que triin el grup del ©
part, via una consulta a I'aul@ Global de I'assignatura. Per a f
presentacié s'inclourd el IIis[ )t de tasques i habilitats que e
adascun dels grups. Els gidps tenen una mida limitada, i siaif
as demanda dels alumnés. La consulta es tancara.g

1.
al7

- diagnts que no hagin paliei G consuli dssignats
w OE )[CS 'c - I|’

na setmana per a
ara serd triar de manera
O triat, el responsable avaluard
companys del grup (considerant
entreviste dels imp jcats,...). Abans del 25 d’abril, cada

secretari de ¢ essorat r?sponsoble (master) la composicid
dels rols del se o

oMiron
- Durant el joc, els alumnes an assignat un rol d'atacant (“hacker”) que

hauran de desenvolupar en” certs moments de la prdactica. Es tractard
principalment d’intentar realitzar un atde doneret requerit pel master contra el
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producte que s'estigui construint a la competéncia amb I'objectiu de
malmetre la seva imatge o disminuir la seva eficiencia . Els alumnes hauran de
proposar en un informe un andlisi de I'atac readlitzar qixi com de les
contframesures (si s’escauen)suggerides._per a garantir la_seguretg

© i€ 1d sermarn

tat, i en el cas dé
Je contramesura).
ents, que miraran
anismes i els procediments va area.'L'Ultima
els alumnes disposaran deld r e final en maquines
realitzaran un andlisi exhaugiti zar la seguretat |
realitze , obre atacs i conframesures

Notaq; un joc de rol simulat que®n® ha de enlla de
I'entolfisprg ‘assignatyra..amb la finalitat d’assoli )etencies
recollijes.

B.FAvqluacié

Per al'avaluacié de I'assigndfura es tindran en compte els se ements:

- QuUestionaris on-lingfpresencials (pre-seminaris)- (15%)
- Lliurament i presenticid dels exercicis practics de sei
- Joc derol (50%), gde s'avaluard segons els segien
o Informe i preseditacié tasques realitzades del jc
final de securitz@cid)- (25%)
. o Informe i presentacié dels atacs realitzats aixi co
que es proposel per evitar I'atac- (20%)
Auto-avaluaciéfdel treball en equip- (15%)

35%)
>tres:
informe

solu

O

a més, a les sessions teoria es plantejard ung ial
IOl MOots Encreuats, nuve ArAules ipacio
e primer

onfuacio final.

e Bibliogra
_

.

! Aquells departaments o estudiants a nive 'viduquue detectin algun altra forat de seguretat, poden
realitzar (a més a més) un andlisi que sera volorcmmp,re cem atasca positiva (en el cas de que
efectivament es tracti d'un forat de seguretat) a tenir en cOmpte en la valoracié final. Seran especialmente
valorats aquells que no hagin estat detectats per cap alire deparfament o estudiant.
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Introduction to Computer Security, M. T. Goodrich, R. Tamassia.

Ed. Pearson, 2011.

Principles of Information Security, 4th Edition, M. Whitman, H.

Mattord, Cen

e Bibliografia com
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