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2. Presentacié de I'assignatura

Actualment no és dificil trobar al diari
de les empreses s’han vist ce
de tots els ambits (we ]

icies que expliquen com les dades i els se

VAKX, O
gblement algun dels
e 5e55i0

s posar-los con ernet, i mantenint-lo
of d amb clau. Perd encara que poden realitzar
ges de dintre (les estadistiques i d'un 70% o 80% es
propia empresa). Per tant, desd ent, aquesta no és

DN més Utils si estan connectat
i recurso preses que posen els seus ¢
d'eine > permetin reduir les amenacesh el ris

3 L'obje m

bmpartir informacié
O necessiten fer Us
S mesos.

aquesta gssignatura és treballar els princig implicats
en el despled de meca es i procediments de gestid tat en les
fat de la

xarxes de telecomunicacio, establint els principals principis de
informacio, aixi com els principall atacs i contra-mesures coneguts

dels propis
essitat de

L'aproximacié de I'assignatura &s que, en algunes parts, I'alumne
errors.. Aixi, a partir  d'algunesf vulnerabilitats, els alumnes veurc
garor}ir mecanismes de seguret@t.

Tal i ;om es descriurd a I'apdrtat corresponent, I'assignatura inc activitats

prdc’ripues com estudi de casos




Pla docent de I'assignatura Estrategies de Sequretat en Xarxes i Serveis

3. Recomanacions

Es recomana que l'alumne hagi tingui els coneixements bdsics dels principals
conceptes i protocols de xarxes,.i uran assolit a I'assignatura Xarxes i Servai

Competéncies especifiques

’ro’r ercd M i atiques per a“e
@rma f S protocols criptografics,

y
\

@ [elolell d’'an I sintesi [@focs, mecanismes de

/ de gomunicacid oral autenticacié i de
T defPresa de decisions fingufts)

N > l, d'organitzacié i 13. amenaces més

CIC er a la seguretat de la

6. yer aplicar els com els principals
a l'anadlisi  de anis drotecgié

la resolucié de 14. Utilitzar B®Nes p er garantir la

m seguretat fisi

components ¢
15. Conéixer i s principals
protocols cript r garantir la
Capacitat critica i autocitica. seguretat ales ions
8. ' Compromis etic. 16. Coneixer i utili es pertinents
per proporciona ala xarxa

dors i altres

InterperfSonals

5

Sistemiques

9. | Capacitat de resoldre problemes
amb iniciativa, preso de
decisions, creativitat, § i de
comunicar i frdnsmetre
coneixements, habilitats i
- destreses, compreneht la
responsabilitat etica i prafessional
de l'activitat de I'enginyef TIC
. Capacitat de moftivaci@ per la
qualitat i per I'assoliment

de_generdcié de et Lo

- w/ﬂ

—

-
o e C

o C e Ublica B
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"

e Bloc 2. Prin af arxes
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o PKls N
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e Bloc 3. Escenaris Reals: Atacs i Mecanismes de Proteccid



Pla docent de I'assignatura Estrategies de Sequretat en Xarxes i Serveis

6. Metodologit

de laboratori. A

aoda d'entfre hora
s hores. El professor presentdird juestes sessions els
epfes, procediments i processos s a cada un dels

atics. Tot i que tindran un & alment expositiu
ur :

ard la interaccié amb I'estudi ] res dubtes,
Saso NS de Laborafori: Tindran una durada de d

:

gUestions, efc.

burant les

sessions de laborat@ris, es plantejaran un o diversc S practics
que els alumnes hairan de resoldre. Els estudiants n amb el
suport del professoffper a resoldre tots els dubtes g sorgir.

n treball
da sessié
omporta
d'aquest
dividual a
Oall pre
onul 1@

Es important tenir pfesent que els laboratoris reque
previ que serd degbdament entregat abans de I'i
de laboratori. Unafnota inferior a 5 a aquestes ent
l'anullacié de qudlsevol nota obtinguda com a
laboratori en conctet. Les entregues es faran de m
través de I'Aula Glbbal de I'assignatura. Per a ag
les entregues en glup o copies seran penalitzade
de la nota d’aquellflaboratori.

erd a les sessions no presendials on:

SEeSS ] dant els

ord, contrastant
§SOrs.

0 s'hagin pogut finalitzar

Odlitat, breu i que reflecteixi la

eballats al laboratori.

- L'a JMne -"-J-. itat proposada pel professorat tant
a les sessi Boratori

- Els alumne =N O pg' el j

I'assignatura. - ,&

Tot el material de l'assignaturd (digpositives i enunciats) estard disponible a
I'Aula Global. o

g)c que es proposara al final de
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7. Avaluacioé

Per a I'avaluacié de I'assi

gboratori

exercicis (total o
30 %). Cal superar
ys un 5 la prova per a supeta ra.

i proposta del joc de i© yuretat (20%). La
i6 en aquesta activitat ) per a superar

antejaran diferents activito® optative
ins a un 10% extra per a la puntuacio fir

curs que
Jnatura.

L'Onicr@ activitat que es podrd recuperar al juliol serd la pro acio.

8.  Bibliografia i recursos didactics .

La bibliografia i recursds didactics de I'assignatura sén:

e Bibliografia basica
o Network Security: Private Communication in a P
C. Kaufman, R. Perlinan, M. Speciner, Pearson 2002.

taria
omputer Security, M. T. Good

e Bibliografia compleme
o Infroduction to
Ed. Pearson, 20

o Cryptovirology, A. Young, M. Yung, Wile
e 1] wit OPENSS ol

Secure
O'Really,

ghatui Bllmne podrd obtenir el
one sessions de teoria.
atura, I'alumne podrd obtenir la
’ sponent a les sessions de laboratori.

»
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9. Planificacjé

r / .P102 L1RP10 T
br ' 2 FESTIU 248 03 L2. P101
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¥20- FESTIU L6. P102 6. 103 L6. P101
$8. 27- i L7. P101 L7.P102
- [59.37 T L8. P102 8. 01
[s10.1 OC.PI101 | JOC.P102 JOC.PIO T

1(&‘Daies de llivraments
- Entregables Data Entrega Data Quali
L1 +L2 28 abril 5 maig
L3 5 maig 13 maig
L4 13 maig 18 maig
LS 18 maig 26 maig .
L6 26 maig 2 juny
L7 2 juny 9 juny
L8 1] 9juny 15 juny
' JOC 1| 17 juny 21 juny
v | I
[ S
.
e
ot X

I Aquesta sessié es realitzard el dijous 25 d’abril en ser festiu el dia 23 d’abril.



